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DRUSKININKU ,,RYTO“ GIMNAZIJOS
KIBERNETINIO SAUGUMO TVARKOS APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Druskininky ,,Ryto* gimnazijos (toliau — Gimnazija) kibernetinio saugumo aprasas (toliau
— ApraSas) apibrézia jstaigos pozicijg ir atsakomybe informacijos ir kibernetinio saugumo srityje. Aprasas
skirtas pateikti vieningus saugumo valdymo principus bei uZztikrinti efektyvy Gimnazijos informacijos ir
kibernetinio saugumo valdymo proceso jgyvendinima.

2. Aprasas parengtas vadovaujantis Lietuvos Respublikos Kibernetinio saugumo jstatymu ir
privalomas visiems darbuotojams, tieké¢jams bei rangovams. Taikomas kiekviename Gimnazijos veiklos
procese, kur yra valdoma, perduodama ar kitaip tvarkoma ir valdoma informacija ir procesai.

3. Pagrindinés Siame Aprase vartojamos sgvokos:

3.1. Informacija — bet koks ziniy elementas, pateiktas tinkamai naudoti, saugoti, perduoti ar
apdoroti forma. Informacija apima zodine, raSytine, audiovizualine, skaitmenine ar bet kokia kita forma
iSreikstus ir apibendrintus arba interpretuotus duomenis;

3.2. Informacijos saugumas — informacijos konfidencialumo, vientisumo ir prieinamumo
uztikrinimas. Kai tai tikslinga, papildomai gali buti jtraukti ir kiti kriterijai, tokie kaip atsakingumas,
apskaita, autentiSkumas / patikimumas, nepaneigiamumas ir privatumas;

3.3. Informaciné aplinka — individai (naudotojai), organizacijos ir (arba) sistemos, kurios
renka, apdoroja arba platina informacijg. Taip pat, ir pati informacija;

3.4. Informaciné sistema — informacijos apdorojimo sistemos ir organizacijos iStekliy
(pacios informacijos, Zmoniy, techniniy priemoniy, finansy ir pan.) visuma, skirta informacijai apdoroti,
formuoti (kurti), skleisti (siysti ir gauti). Tai struktlirizuotas procesy ir procediiry rinkinys, kuriame yra
kaupiami duomenys, organizuojami ir perduodami vartotojui;

3.5. Informaciniai iStekliai — informacija (duomeny bazés, duomeny rinkmenos, sutartys ir
kiti dokumentai, mokymy medziaga; programiné jranga, jos kiirimo priemonés; aparatin¢ jranga (duomeny
laikmenos, kompiutering ir rySiy jranga); informaciniy technologijy ir telekomunikacijy funkcionavimui
reikalingos paslaugos; iSorés Saliy teikiamos paslaugos ir infrastrukttriniai iStekliai; darbuotojy
kvalifikacija ir jgtidziai;

3.6. ISorés Salys — paslaugy teikéjai, partneriai, kiti asmenys, turintys ar galintys turéti
prieiga prie Gimnazijos informaciniy istekliy;

3.7. Kibernetiné erdvé — aplinka, kurig sudaro kompiuteriai ir kita ry$iy ir informaciniy
technologijy iranga ir juose sukuriama ir (arba) jais perduodama elektroniné informacija;

3.8. Kibernetinis saugumas — visuma teisiniy, informacijos sklaidos, organizaciniy ir
techniniy priemoniy, kuriomis siekiama islaikyti atsparuma veiksniams, kibernetinéje erdvéje keliantiems
grésme ry$iy ir informacinémis sistemomis perduodamos ar jose tvarkomos elektroninés informacijos
prieinamumui, autentiSkumui, vientisumui ir konfidencialumui, rysiy ir informaciniy sistemy netrikdomam
veikimui, valdymui arba paslaugy Siomis sistemomis teikimui, taip pat kuriomis siekiama atkurti jprastine
ry$iy ir informaciniy sistemy veikla;

3.9. Konfidencialumas — uztikrinimas, kad bet kokia Gimnazijos informacija yra pasiekiama
tik jgaliotiems asmenims, kuriems yra bitina Zinoti, ir jiems suteikta tokia prieiga. Konfidencialios
informacijos pavyzdZiai: banko saskaity iSrasai, darbuotojy ir mokiniy asmeniné informacija;



3.10. Vientisumas — uztikrinimas, kad informacija ir duomenys yra teisingi, néra atsitiktinai
ar neteisétai pakeisti ir sunaikinti. Duomenys dazniausiai suklastojami dél kenkimo programinés jrangos ar
neteiséto uzvaldymo, techninés ar programinés jrangos gedimo;

3.11. Prieinamumas — uztikrinimas, kad visada yra prieiga prie tam tikros informacijos,
duomeny bazés ar kity elektroniniy paslaugy.

IT SKYRIUS
IGYVENDINIMO TIKSLAI, PRICINPAI IR JSIPAREIGOJIMAI

4. Apraso tikslai:

4.1. uztikrinti saugig ir patikimg informacing ir kiberneting erdve;

4.2. wuztikrinti informacijos sauguma: informacijos konfidencialumg, vientisumg ir
prieinamuma;

4.3. uztikrinti veiklos t¢stinuma — elektroniniy rySiy tinkly, informaciniy procesy valdymo
sistemy techninés bei programinés jrangos nepertraukiamg veikla;

4.4. ieskoti naujy budy ir priemoniy, uztikrinan¢iy sauguma, ta¢iau nemazinanciy patogumo
naudotojams;

4.5. uztikrinti ir valdyti atitikima, informacijos ir kibernetinj saugumg bei asmens duomeny
apsauga reglamentuojanciy teises akty reikalavimams.

5. Gimnazija, sieckdama uztikrinti kibernetinj sauguma, nustato Siuos informacijos ir
kibernetinio saugumo valdymo principus:

5.1. padidintas démesys informacijos ir kibernetinio saugumo kultiiros vystymui ir
palaikymui. Darbuotojai turi tinkamai suvokti informacijos ir jos saugumo svarba, galima neigiamg poveikj
Gimnazijos veiklai. Didinamas visy Gimnazijos darbuotojy atsparumas kibernetinéms grésméms, vykdant
komunikacijg apie aktualias grésmes ir priemones, leidZiancias i§vengti incidenty;

5.2. uztikrinti atitikt] teisés aktuose nustatytiems informacijos ir kibernetinio saugumo
reikalavimams, Gimnazijos sutartiniams jsipareigojimams su treciosiomis Salimis, taikant rizikos vertinimu
pagristas informacijos ir kibernetinio saugumo priemones;

5.3. sistemingas ir nuoseklus incidenty ir pazeidZiamumo valdymas. Valdant informacijos
saugumo ir kibernetinius incidentus, uztikrinamas reikiamas reagavimas, suvaldymas ir mokymasis i$
incidenty, siekiant iSvengti jy pasikartojimo ar pazeidziamumy iSnaudojimo.

6. Siekdama jgyvendinti nustatytus informacijos ir kibernetinio saugumo valdymo principus,
Gimnazija jsipareigoja:

6.1. laikytis visy kibernetinio ir informacijos saugumo jsipareigojimy, reglamentuoty
Europos Sajungos ir Lietuvos Respublikos teisés aktuose bei sutartyse ir priziiiréti ir nuolat tobulinti
informacijos saugumo valdymo sistemos efektyvuma;

6.2. skatinti ir propaguoti incidenty prevencija uZtikrinancias priemones bei vystyti
Gimnazijos darbuotojy informacijos saugumo kulttrg ir kiberneting higieng (sgmoninguma);

6.3. wuztikrinti efektyvy informacijos saugumo valdymo sistemos apriipinima reikiamais
iStekliais, sudaryti sglygas Gimnazijos darbuotojams tobulinti Zinias informacijos ir kibernetinio saugumo
bei asmens duomeny saugumo srityse.

III SKYRIUS
GIMNAZIJOS KIBERNETINIO SAUGUMO RIZIKOS TIPAI

7. Grésmes internete: tai jvairiis tiesioginiai ir netiesioginiai iSpuoliai, jsilauzimai, atakos.
Internetiniy grésmiy pavyzdziai yra virusai, jsilauzimai, Slamsto el. laiSkai, apgaulingos SMS Zinutés.

8. Vidinés grésmés: tai grésmés kylancios dél darbuotojy kaltés. Ji gali biiti ty€iné arba
atsitiktiné. Tai slaptaZzodziy atskleidimas, slaptos informacijos aptarimas su kolegomis, samoningas
neskelbtinos informacijos atskleidimas.



9. Fizinés grésmes: tai materialaus Gimnazijos turto (kompiuteriy, serveriy, kity jrenginiy)
pazeidimas arba vagyste. Fizinés grésmés kyla dél stichiniy nelaimiy, teroristiniy iSpuoliy ar ty¢inio fizinio
turto sugadinimo arba vagystés.

10. Rizikos lygio nustatymas.

Lygis Tikimybés apibrézZimas Pavyzdys

Aukstas Grésmés $altinis yra labai motyvuotas ir Neteisétas kenkéjiskas
pakankamai pajégus, o kontrolés priemonés, | informacijos atskleidimas,
kuriomis siekiama uzkirsti kehq kenkimas ar sunaikinimas.
pazeidZiamumui, yra neveiksmingos.

Vidutinis Grésmes Saltinis yra motyvuotas arba pajégus, | Netycines klaidos ir
taCiau kontrolés priemonés gali trukdyti pazeidimai.
sékmingai pasinaudoti pazeidziamumu.

Zemas Grésmés $altiniui triiksta motyvacijos ar IT sutrikimai dél stichiniy ar
gebéjimy, o taikomos kontrolés priemoneés zmogaus sukelty nelaimiy.
gali uzkirsti kelig pazeidziamumui.

11. Dazniausiai galinCios pasitaikyti rizikos ir jy lygis.

Rizika Rizikos lygis Rekomendacijos

Darbuotojas paspaudé nuorodg |  AukStas  |Uzvesti pelés zymeklj ant nuorodas ir patikrinti ar

1 uzkréstg svetaing. adresas yra tikras, ar néra gramatiniy klaidy,
pavadinimas yra logiskas. Tikrinti svetainés adreso
tikruma svetainéje https://www.urlvoid.com/

Darbuotojas atskleidé savo Aukstas  Jei yra galimybé naudoti dviejy Zingsniy

prisijungimo slaptazod;. autentifikavima, nelaikyti slaptazodziy atviru tekstu.
Pranesti informaciniy technologijy sistemy
administratoriui, kad uzblokuoty prieigg prie
paskyros (jei yra galimybé).

Darbuotojas jdiege AukStas  |Darbuotojams draudziama savarankiskai diegti

kenksmingq programinq programas. Informuoti informaciniq technologijq

iranga. sistemy administratoriy.

\irusas pateko per atminties Aukstas  |Nesinaudoti nepatikimomis laikmenomis, nuolat jas

laikmena. tikrinti su antivirusing programa. Netikrinti ir juo
labiau nenaudoti iSoriniy laikmeny, kurias randate
pamestas arba paliktas.

I$ vadovo gautas laiskas su Aukstas  |Patikrinti el. pasto dézutés adresa, radus neatitikimy

nejprasta uzduotimi. informuoti informaciniy technologijy sistemy
administratoriy.

Virusas uzkrété kompiuteryje Aukstas  [I8kart informuoti informaciniy technologijy sistemy

esancius duomenys. administratoriy. ISjungti interneto rysj. Neatidarinéti
jokios jautrios informacijos, ypatingai kur
reikalaujama suvesti prisijungimo duomenis.
Periodiskai daryti atsargines duomeny kopijas,
saugoti duomenis bent dviejuose fiziskai atskirtuose
vietose (kompiuteris, debesis).

Interneto rysio dingimas. Vidutinis  |Informuoti informaciniy technologijy sistemy
administratoriy arba interneto tiekéja.

Mokyklos interneto svetainés Vidutinis  |Atlikti svetainés atnaujinimus, tikrinti SSL

nulauZimas. sertifikato galiojima ir jj laiku pratesti. Daryti WEB
serveriy atnaujinimus. Tikrinti internetinio puslapio
pazeidziamumus su diagnostikos jrankiais — Klaidas
taisyti.



https://www.urlvoid.com/

IV SKYRIUS
GIMNAZIJOS KIBERNETINIO SAUGUMO RIZIKOS MAZINIMO PRIEMONES

12. Informaciniy technologijy sistemy administratorius (toliau — IT administratorius) yra
atsakingas uz mokyklos IT infrastruktiiros prieziiirg, saugumg ir funkcionaluma.

13. IT administratorius:

13.1. uztikrina, kad Gimnazijos interneto tinklas biity apsaugotas ugniasiene, biity
naudojama licencijuota antivirusiné programiné jranga, naudojamos Sifravimo technologijos;

13.2. reguliariai atlieka IT technikos (kompiuteriy ir kt. jrangos), sistemy ir infrastruktiiros
atnaujinimus ir sistemos patikrinimus;

13.3. uztikrina, kad visi Gimnazijos jrenginiai bty apsaugoti slaptazodziais arba
biometriniais uzraktais;

13.4. uztikrinti, kad Gimnazijos darbuotojy ir mokiniy asmens duomenys biity laikomi tik
apsaugotose serveriy ar debesy platformose, laikantis BDAR nuostaty;

13.5. reguliariai tikrina prieigos teises ir apriboja jas pagal darbuotojy vaidmenis (jei tokios
sistemos naudojamos);

13.6. nuolat stebi tinklo ir sistemy poky¢ius, iskaitant jrangos atnaujinimus, programinés
jrangos pakeitimus ir incidenty valdyma, kad biity galima aptikti ir iSspresti galimas grésmes (pvz.,
neautorizuotg prieiga).

14. Prieiga prie mokyklos IT sistemy suteikiama tik autorizuotiems naudotojams.

15. Kiekvienas bendruomenés narys privalo turéti asmeninj prisijungimo vardg ir stipry

slaptazodj.

16. Slaptazodziai turi biiti pakeisti po kibernetinio incidento.

17. Prieiga prie svarbios informacijos ribojama pagal naudotojo teises ir pareigas.

18. Gimnazijoje darbuotojai gali naudoti gimnazijos IT jranga, internetg tik ugdymo ar darbo
tikslais.

19. Slaptazodziai ir prieigos kontrolé. Darbuotojai privalo:

19.1. susikurti tik stiprius, unikalius slaptazodzius: naudoti didzigsias ir mazgsias raides,
skaiCius, specialiuosius simbolius, slaptaZzodj turi sudaryti ne maziau kaip 12 simboliy.

19.2. saugoti savo slaptazodzius, neatskleisti savo slaptazodzio kitiems ir niekam neleiskite
naudotis savo prisijungimo prie sistemy vardu;

19.3. reguliariai keisti slaptazodzius: bent du kartus per metus arba dazniau, jei jtaria, kad
slaptazodis gal¢jo biiti atskleistas;

19.4. kur jmanoma, naudoti dviejy faktoriy autentifikacija.

20. Informacijos saugumas. Darbuotojai privalo:

20.1. saugoti savo jrenginius, naudoti antivirusing programing jrangg, reguliariai atnaujinti
operacing sistemg ir programas;

20.2. apsaugoti savo duomenis, reguliariai daryti duomeny atsargines kopijas 1 asmenines
debesy saugyklas arba iSorines laikmenas;

20.3. neatidarinéti jtartiny el. laiSky, ypaC ty, kuriuose praSoma pateikti asmeninius
duomentis arba spusteléti nuorodas;

20.4. nesidalinti slapta informacija, nesidalinti konfidencialia informacija, pvz., mokiniy
duomenimis per nesaugius kanalus;

20.5. mokiniy ir darbuotojy asmens duomenis laikyti tik gimnazijos paskyrose ir
irenginiuose, laikydamiesi BDAR (Bendrojo duomeny apsaugos reglamento) nuostaty, o ne asmeniniuose
kompiuteriuose ar telefonuose;

20.6. nepalikti neuzrakinto kompiuterio net trumpam palikus savo darbo vieta;

20.7. baigus darbg, atsijungti nuo visy paskyry ir i§jungti jrangg.

21. Darbuotojui draudZiama:

21.1. mokiniy ir darbuotojy duomenis saugoti laikmenose, kurios néra apsaugotos
slaptazodziais ar Sifravimu;

21.2. palikti prisijungimo duomenis kitiems matomose vietose;



21.3. bandyti prisijungti prie kity asmeny paskyry ar neleistinai keisti duomenis;

21.4. lankytis svetainése, kuriose pateikiama pornografing, smurting, terorizma bei kitokia
nusikalstamg veiklg skatinanti informacija ar kurios susijusios diskriminuojanc¢iu, nepadoriu, jzeidzianciu,
skatinanciu neapykanta ar kitu nepageidaujamu turiniu, taip pat platinti tokig informacija;

21.5. talpinti interneto komentarus, pasitilymus, bei kitus duomenis, susijusius su
diskriminuojanciu, nepadoriu, jzeidzianciu, kurstan¢iu neapykantg ar kitu nepageidaujamu turiniu;

21.6. savavaliSkai ar savarankiskai keisti jam priskirtos jrangos konfigtiracija, Salinti jrangos
gedimus;

21.7. prijungti nezinomas USB atmintines ar kitus jrenginius prie Gimnazijos kompiuteriy;

21.8. priskirtoje jrangoje naudoti, diegti nelicencijuota programing jranga;

21.9. leisti naudoti jam priskirtg jrangg pasaliniams asmenims;

21.10. i3nesti jranga i§ gimnazijos teritorijos nesuderinus su savo tiesioginiu vadovu. Sis
draudimas netaikomas I'T administratoriui.

22. Pastebéjus IT technikos gedimus, kibernetines patycias, jtarting veiklg ar kt. saugumo
problemas privaloma:

22.1. nedelsiant informuoti IT administratoriy ar tiesioginj vadova;

22.2. saugoti jrodymus. Jei jmanoma, apie ivykj surinkti visg informacija, kuri galéty padéti
iStirti incidenta.

23. Darbuotojai turi reguliariai dalyvauti mokymuose, kad biity atnaujintos Zinios apie
naujausias kibernetines grésmes ir apsaugos priemones.

V SKYRIUS
KIBERNETINIO SAUGUMO IR IT JRANGOS NAUDOJIMO TAISYKLES MOKINIAMS

24. Gimnazijoje mokiniai naudoja gimnazijos IT jrangg ir interneta tik mokymosi tikslais.
Draudziama diegti ir zaisti zaidimus, naudoti kompiuterius kitiems asmeniniams reikalams.

25. Asmening¢ apsauga:

25.1. nesidalinkite savo slaptazodziais nei su draugais, nei su mokytojais;

25.2. naudokite sudétingus slaptazodzius Gimnazijos paskyrose (kombinuokite raides,
skaicius, simbolius);

25.3. atsijunkite nuo paskyry, kai baigiate naudotis Gimnazijos kompiuteriu ar kitu
jrenginiu.

26. Elgesys internete:

26.1. narSykite tik mokytojy nurodytose arba mokymuisi skirtose svetainése;

26.2. nesiyskite jzeidZianc¢iy ar nepagarbiy zinuc¢iy klasés draugams, mokytojams ar kitiems
bendruomenés nariams;

26.3. nekurkite ir nesidalykite netinkamu turiniu socialiniuose tinkluose;

26.4. nesidalinkite nuotraukomis, kurios gali biiti panaudotos pries jus;

26.5. nepamirskite, kad ne viskas, kg matote internete, yra tiesa;

27. Atsargumas naudojantis gimnazijos IT jranga:

27.1. nesisiyskite faily ar programy be mokytojo leidimo;

27.2. jei pastebite jtarting praneSimg ar kenkéjisSka turinj, nedelsdami informuokite
mokytoja.

28. Privatumo uZztikrinimas:

28.1. neskelbkite savo asmeniniy duomeny (pvz., adreso, telefono numerio) socialiniuose
tinkluose ar svetainése;

28.2. nekelkite mokyklos jvykiy ar pamoky nuotrauky i socialinius tinklus bei kitas
dalijimosi turiniu interneto platformas be mokytojo arba mokyklos administracijos leidimo.

29. Saugus narSymas internete:

29.1. bukite atsarglis su el. paStu. Neatidarinékite laiSky nuo nepazjstamy siuntéjy ir
nespauskite nuorody, jei nesate tikri, kad jos saugios;



29.2. atsisiyskite programas tik i§ patikimy Saltiniy. Venkite siystis programas i§ neaiskiy
svetainiy.

30. Kibernetinés patycios:

30.1. elkités graziai, etiSkai, bukite tolerantiski ir mandagiis, nepatirkite ir neprovokuokite
kibernetiniy patyciy;

30.2. jei patiriate kibernetines patycCias, kreipkités pagalbos: pasakykite mokytojui,
socialiniam pedagogui, tévams arba Gimnazijos vadovams;

30.3. nesidalinkite smurtiniu turiniu. Jei matote, kad kazkas patiria kibernetines patycias,
praneskite apie tai mokytojui, socialiniam pedagogui, tévams arba Gimnazijos vadovams.

VI SKYRIUS
KIBERNETINIU INCIDENTU VALDYMAS

31. Kibernetiniy incidenty (pavyzdziui, jsilauzimy, virusy, duomeny nutekéjimo) atveju,
nedelsiant turi biiti informuojami Gimnazijos vadovai ir IT administratorius.

32. Incidenty valdymo procediiros:

32.1. incidento identifikavimas ir grésmes izoliavimas;

32.2. paveikty sistemy ir duomeny atkiirimas naudojant atsargines kopijas;

32.3. suinteresuoty Saliy, jstaigy ar asmeny informavimas apie incidentg (jei buitina pranesti
kibernetinio saugumo centrui apie jvykdyta incidentg arba ataky);

32.4. ataskaitos apie incidenta parengimas ir prevenciniy priemoniy jgyvendinimas, kad
incidentai nesikartoty.

33. Kiekvienas bendruomenés narys privalo laikytis Gimnazijos nustatyty procediiry ir
operatyviai bendradarbiauti valdant incidentus.

34. IT administratorius reguliariai tikrina sistemy sauguma, kad sumazinti kibernetines

grésmes.
VII SKYRIUS
BAIGIAMOSIOS NUOSTATOS
35. Atsakomybé:
35.1. kiekvienas Gimnazijos bendruomenés narys yra atsakingas uz §io ApraSo nuostaty
laikymasi;

35.2. pedagogai uztikrina ugdymo proceso metu mokiniy saugy elgesj internete ir
atsakingg kompiuterinés technikos naudojima;

35.3. darbuotojams ir mokiniams, pazeidusiems taisykles, taikomos drausminés priemonés,
iskaitant prieigos prie Gimnazijos IT jrangos ar tinklo ribojimas;

35.4. apie taisykliy pazeidimus informuojami Gimnazijos vadovai, mokinio tévai
(globgjai, riipintojai);

35.5. bet kokia ty¢iné jrangos ar tinklo Zala gali lemti drausmines priemones, mokinio /
mokinio tévy (globéjy, riipintojy) atsakomybe uz sugadintg turta.

36. Gimnazijos darbuotojai su Aprasu supazindinami DVS Kontora priemonémis, mety
eigoje naujai pritmami darbuotojai su Aprasu susipazjsta Gimnazijos interneto svetainéje.

37. Mokinius ir mokiniy tévus (globéjus, ripintojus) su mokiniy kibernetinio
saugumo taisyklémis supazindina klasiy auklétojai.

38. Aprasas gali biiti atnaujinamas ar kei¢iamas pasikeitus teisés aktams.




